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Projekt współfinansowany ze środków
Państwowego Funduszu Rehabilitacji Osób Niepełnosprawnych


Załącznik nr 1 do umowy 
Minimalne środki techniczne i organizacyjne zapewnianiające 

zabezpieczenie powierzonych danych osobowych

Polski Komitet Paralimpijski zaleca Wykonawcy/Zleceniobiorcy wdrożenie poniższych środków bezpieczeństwa w trakcie przetwarzania powierzonych danych osobowych, nie ograniczając się do nich: 

1. Urządzenia stosowane do przetwarzania powierzonych danych osobowych (komputery, smartfony) muszą posiadać aktualny system operacyjny tzn. wgrane najnowsze poprawki dostarczone przez producenta.

2. Konieczność stosowania programu antywirusowego.

3. Konieczność zaszyfrowania dysku na przenośnym urządzeniu (laptop, smartfon), jeżeli na urządzeniu przetwarzane są powierzone dane osobowe.

4. Konieczność używania zaszyfrowanych przenośnych nośników pamięci (np. pendrive), jeżeli znajdują się na nich powierzone dane osobowe.

5. W przypadku przetwarzania powierzonych danych osobowych na smartfonie - konieczność stosowania szyfrowania pamięci i wbudowanej karty rozszerzeń (smartfony z Androidem – włączone pełne szyfrowanie pamięci urządzenia) oraz konieczność stosowania zabezpieczeń do odblokowania telefonu (np. wzór, kod PIN, hasło).

6. Konieczność blokowania komputera po odejściu od stanowiska pracy (w przypadku komputerów z systemem Windows – wciśnięcie klawisza z logiem Windowsa + klawisza L, w przypadku komputerów z systemem Mac OS klawisza Command + Control+Q) lub wylogowania się z systemu.

7. Podczas dostępu do systemów służących do przetwarzania powierzonych danych osobowych należy stosować system uwierzytelniania (najlepiej dwuskładnikowy).

8. Stosowane hasła powinny spełniać wymogi bezpieczeństwa zgodne z zaleceniami Cert Polska dostępnymi na stronie: https://cert.pl/bezpieczne-hasla/.
9. Dokumenty w wersji papierowej zawierające powierzone dane osobowe muszą być przechowywane i zabezpieczone w taki sposób, aby osoby nieuprawnione nie miały do nich dostępu tj. w meblach biurowych i pomieszczeniach zamykanych na klucz.

10. Nie należy pozostawiać dokumentów oraz urządzeń zawierających powierzone dane osobowe w miejscach bez ochrony, narażonych na kradzież.

11. W trakcie pracy należy stosować:

a) politykę czystego biurka - po zakończonej pracy nie należy pozostawiać dokumentów z powierzonymi danymi osobowymi w miejscu, w którym dostęp do nich mogłyby mieć osoby nieuprawnione.

b) politykę czystego monitora – należy pracować tak aby osoba nieuprawniona nie odczytała danych osobowych z monitora komputera/laptopa/smartfona.

c) polityka czystego kosza – nie należy wyrzucać do kosza dokumentów zawierających dane osobowe. Wszystkie kartki, koperty należy niszczyć przed ich wyrzuceniem stosując np. niszczarkę, która tnie kartki na skrawki (nie należy stosować niszczarek tnących na paski).

d) polityka czystej drukarki – po wydrukowaniu dokumentu należy niezwłocznie odebrać go z drukarki, jednocześnie sprawdzając czy wydruk jest kompletny i nie zawiera innych kartek.

12. Nie należy używać prywatnego adresu e-mail (np. @gmail.com, @wp.pl) do celów służbowych. 

13. Wysyłając korespondencję e-mail należy upewnić się czy adresat jest prawidłowo wpisany. Załączniki do maila zawierające dane osobowe należy szyfrować tworząc archiwum w formacie .ZIP np. wykorzystując program 7z. Hasło do zaszyfrowanego archiwum należy wysyłać zawsze innym kanałem komunikacyjnym np. wysyłając SMS.
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